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La teor´ıa del caos estudia el comportamiento erra´tico de los sistemas
dina´micos no lineales, altamente sensibles a las condiciones iniciales (efecto
mariposa). Su estudio se remonta a los 1950s, en que el meteoro´logo Edward N.
Lorenz intento´ hacer un modelo de los feno´menos atmosfe´ricos [Lorenz, 1963].
La naturaleza impredecible, si bien determinista, de los feno´menos cao´ticos
les ha convertido en candidatos a generadores pseudo aleatorios (pseudo-random
number generators, PRNG), debido al paralelo de las caracter´ısticas de ambos:
ergodicidad frente a confusio´n, sensibilidad extrema a las condiciones iniciales
y para´metros de control frente a sensibilidad extrema a la semilla o la clave
(Difusio´n) y dina´mica determinista frente a pseudo aleatoriedad.
La criptograf´ıa cao´tica aborda dos paradigmas de disen˜o fundamentales:
en el primero, los criptosistemas cao´ticos se disen˜an con circuitos analo´gicos,
principalmente basados en las te´cnicas de sincronizacio´n cao´tica; en el se-
gundo paradigma esta´n los criptosistemas cao´ticos que se construyen en cir-
cuitos digitales, u ordenadores y generalmente no dependen de las te´cnicas de
sincronizacio´n del caos.
En 1990 L.M. Pecora y T.L. Carroll [Pecora and Carroll, 1990] pusieron de
manifiesto la capacidad de sincronizacio´n de dos sistemas cao´ticos continuous
acoplados unidireccionalmente: controlador y respuesta, cuando los exponentes
condicionales de Lyapunov del sistema acoplado eran negativos. A partir de
entonces se han propuesto, durante dos de´cadas, multitud de criptosistemas
cao´ticos basados en sincronizacio´n de varios tipos: directa, en fase, propor-
cional y retardada. Se han propuesto sistemas de un solo canal, o dos canales,
uno para una sen˜al de sincronismo y otro para la informacio´n cifrada. Estos
sistemas se pueden construir mediante circuitos electro´nicos analo´gicos o bien
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simularse digitalmente, mediante un me´todo de integracio´n nume´rica (Euler,
Runge-Kutta, Dormand-Prince, etc.)
Todos los criptosistemas cao´ticos continuous propuestos han de-
mostrado ser vulnerables al criptoana´lisis [Orue et al., 2007] [Orue et al., 2008]
[Oru´e et al., 2008] [Oru´e et al., 2009], debido a los coeficientes condicionales de
Lyapunov negativos, que permiten el acoplo de un sistema esp´ıa, despue´s de
una breve exploracio´n de los posibles valores de para´metro.
Casi simulta´neamente se propusieron PRNG basados en aplicaciones cao´ticas
discretas (Wolfram, 1985; Matthews, 1989; Bernstein y Lieberman, 1990)
[Bernstein and Lieberman, 1990] [Matthews, 1996]. El e´xito de estos sistemas
ha sido variado: unos totalmente inseguros, otros seguros pero muy lentos y,
finalmente, algunos ra´pidos y seguros.
El problema de las aplicaciones cao´ticas es que han de realizarse mediante
programacio´n nume´rica, que forzosamente tiene precisio´n finita. Entonces, a
cada iteracio´n de la aplicacio´n, se comete un error de redondeo que causa una
degradacio´n dina´mica del sistema, con lo cual el caos deja de serlo realmente
y los resultados teo´ricos esperados tienen poco que ver con los pra´cticamente
obtenidos.
En este trabajo, se presenta un esquema original de perturbacio´n aleato-
ria de ciertos bits de los nu´meros generados en cada iteracio´n, para paliar la
degradacio´n dina´mica, lo que permite obtener resultados equiparables a los es-
perables de un aute´ntico sistema cao´tico. Es decir, se obtiene un pseudo caos.
Como ejemplo se presentan tres PRNG pseudo-cao´ticos, dos basados en
una aplicacio´n lineal a trozos [Orue et al., 2010b] [Orue et al., 2010a] y un ter-
cero basado en la serie retardada de Fibonacci [Oru´e et al., 2010]. Los gener-
adores obtenidos son fa´cilmente programables en C99 esta´ndar y alcanzan un
rendimiento de un bit generado por cada ciclo de reloj del ordenador.
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Motivacio´n
La aleatoriedad es esencial en criptograf´ıa
La casi totalidad de los algoritmos y protocolos requieren
nu´meros aleatorios:
Algoritmos de cifrado: generacio´n de claves sime´tricas y
asime´tricas; secuencias para cifrado en flujo.
Firmas digitales: claves.
Protocolos criptogra´ficos: contrasen˜as, nu´meros de un solo uso.
La seguridad de los esquemas criptogra´ficos depende de
la calidad de los generadores pseudoaleatorios (PRNG)
El disen˜o de PRNG confiables es un problema au´n
no cerrado
Algunos esta´ndares de facto que se consideraban seguros en
el pasado han fallado recientemente
El disen˜o de PRNG confiables es un problema au´n
no cerrado
Concurso libre de funciones primitivas criptogra´ficas
Los seis cifradores en flujo presentados sucumbieron
ante el criptoana´lisis
El disen˜o de PRNG confiables es un problema au´n
no cerrado
q
La opinio´n del comite´ eSTREAM fue que los algoritmos
presentados no estaban maduros para declarar uno de ellos
como esta´ndar.
Propiedades deseables de un PRNG
Indistinguible de una aute´ntica variable aleatoria.
Periodo de repeticio´n largo.
Impredecible.
Criptogra´ficamente seguro.
Computacionalmente eficiente: ra´pido.
Semejanzas entre el Caos y los PRNG
Sistema Cao´tico
Ergodicidad
Sensibilidad extrema a las
condiciones iniciales
Sensibilidad extrema a los
para´metros de control
Dina´mica determinista
PRNG
Confusio´n
Sensibilidad extrema a la semilla
(Difusio´n)
Sensibilidad extrema a la clave
Pseudoaleatoriedad
Atractor cao´tico de Edward Lorenz, 1963
Sistema Continuo

x˙ = σ(y − x)
y˙ = rx− y − xz
z˙ = xy − bz
x : velocidad de conveccio´n;
y, z: temperaturas (horz., vert.);
σ : no Prandtl;
r : no Rayleigt;
b : proporciones f´ısicas.
Proyeccio´n en el plano x-z
Otros atractores cao´ticos continuous
Oscilador de Van der Pol, 1927.
Oscilador de Duffing.
Chirikov-Taylor, 1969.
Henon, 1976.
Ro¨ssler, 1976.
Rabinovich-Fabrikant, 1979.
Chua, 1983.
Chen, 1999.
Sincronismo de sistemas cao´ticos continuos
1990 L.M. Pecora y T.L. Carroll: capacidad de sincronizacio´n
de dos sistemas cao´ticos continuous acoplados
unidireccionalmente (controlador + respuesta).
Posible solo cuando los exponentes condicionales de Lyapunov
del sistema acoplado son negativos.
Sistema controlador de Lorenz:

x˙ = σ(y − x)
y˙ = rx− y − xz
z˙ = xy − bz
Sen˜al transmitida: x.
Sistema respuesta:
{
y˙r = rx− yr − xzr
z˙r = xyr − bzr
Criptosistema cao´tico continuo
Fallo de los criptosistemas cao´ticos continuos
Hasta hoy todos los criptosistemas cao´ticos continuos han
fallado.
Aplicaciones cao´ticas discretas unidimensionales
Aplicacio´n de Bernoulli: xn = 2xn−1 mo´d 1.
Aplicacio´n log´ıstica: xn = λ (xn−1 − x2n−1). 3.5 < λ < 4.
Aplicacio´n tienda:
xn =
{
µxn−1, ∀ xn−1 ∈ (0, 1/2)
µ(1− xn−1), ∀ xn−1 ∈ [1/2, 1) ,
1 < µ < 2.
Aplicacio´n tienda inclinada:
xn =
{
µxn−1, ∀ xn−1 ∈ (0, 1/µ)
h(1− xn−1), ∀ xn−1 ∈ [1/µ, 1) , µ > 1,
h = µ/(µ− 1)
Aplicacio´n real de Mandelbrot: xn = x
2
n−1 + c, 1 < c < −2.
Problema de los sistemas cao´ticos discretos
Los sistemas cao´ticos discretos han de programarse
digitalmente.
La precisio´n de cualquier sistema digital es finita.
En cada iteracio´n se produce un error de redondeo.
Entonces se produce una degradacio´n dina´mica del sistema.
¡NO HAY CAOS!
Herramientas heredadas del caos, de utilidad en el
disen˜o de PRNG
Diagrama de bifurcacio´n:
detecta los para´metros
adecuados (claves).
Aplicacio´n de retorno:
comprueba la vulnerabilidad de
la funcio´n.
Juego del caos:
detecta la falta de entrop´ıa.
Exponente de Liapunov:
comprueba la dependencia
sensible de las condiciones
iniciales (semilla).
Diagrama de bifurcacio´n inaceptable:
aleatorio solo para λ = 3, 999 . . .
Aplicacio´n log´ıstica
Diagrama de bifurcacio´n inaceptable:
aleatorio solo para µ = 1, 999 . . .
Aplicacio´n tienda
Aplicacio´n de retorno inaceptable: revela la funcio´n
generadora
Aplicacio´n log´ıstica, λ = 3, 999 . . . Aplicacio´n tienda, µ = 1, 999 . . .
Juego del Caos deficiente: fractal
Generador recursivo mu´ltiple: xn = xn−1 + 12xn−2 + 0.5 mo´d 1.
Coeficiente de Lyapunov: desigual
Generador congruencial lineal.
Como remediar los problemas de los sistemas
dina´micos discretos: con pseudoca´os
Perturbacio´n de los bits menos significativos de los
nu´meros generados.
Rotacio´n de los bits de los nu´meros generados.
Realizacio´n dina´mica de los anteriores.
Variacio´n dina´mica del valor de los para´metros.
Perturbacio´n cruzada de los bits menos significativos
de los nu´meros generados
Rotacio´n de los bits de los nu´meros generados
Ejemplo de pseudo-caos con generador recursivo
mu´ltiple
Se parte de un generador sencillo, pero imperfecto:
xn = xn−1 + 12xn−2 mo´d 216
Se trabaja con 16 bits: nu´meros 0 a 65 535
Se perturban de los bits menos significativos:
x′n−1 = xn−1 ⊕ (xn−2  15), (se perturba 1 bit),
x′n−2 = xn−2 ⊕ (xn−1  14), (se perturban 2 bits),
Ca´lculo final:
xn = x
′
n−1 + 12xn−2;
Programando en C, la operacio´n mo´d 216 esta´ impl´ıcita para
caracteres unsigned int y no es necesario efectuarla.
Secuencia de nu´meros del generador recursivo
mu´ltiple xn = xn−1 + 12xn−2 mo´d 216
Original Perturbado
Aplicacio´n de retorno del generador recursivo
mu´ltiple xn = xn−1 + 12xn−2 mo´d 216
Original Perturbado
Histograma del generador recursivo mu´ltiple
xn = xn−1 + 12xn−2 mo´d 216
Original Perturbado
Juego del caos, generador recursivo mu´ltiple
xn = xn−1 + 12xn−2 mo´d 216
Original Perturbado
Autocorrelacio´n, generador recursivo mu´ltiple
xn = xn−1 + 12xn−2 mo´d 216
Original Perturbado
Transformada de Fourier, generador recursivo
mu´ltiple xn = xn−1 + 12xn−2 mo´d 216
Original Perturbado
Test de rachas, generador recursivo mu´ltiple
xn = xn−1 + 12xn−2 mo´d 216
Original Perturbado
Colisiones, generador recursivo mu´ltiple
xn = xn−1 + 12xn−2 mo´d 216
Original Perturbado
Nu´meros que faltan por aparecer, generador
recursivo mu´ltiple xn = xn−1 + 12xn−2 mo´d 216
Original Perturbado
Distribucio´n de separaciones de las colisiones,
generador recursivo mu´ltiple
xn = xn−1 + 12xn−2 mo´d 216
Original Perturbado
Generadores criptogra´ficamente seguros
La secuencia generada no debe distinguirse de una secuencia
verdaderamente aleatoria.
La secuencia debe ser impredecible, es decir el conocimiento
de una parte de la secuencia no debe permitir a los
criptoanalistas a poder generar toda la secuencia.
El periodo de la secuencia debe ser muy grande.
El espacio de claves ha de ser suficientemente grande para que
sea imposible un ataque por fuerza bruta o exhaustiva.
Pruebas estad´ısticas para RNG y PRNG
NIST (National Institute of Standards and Technology)
FIPS PUB 140-3.
Bater´ıa de 16 pruebas estad´ısticas.
DIEHARD Test, de George Marsaglia, 1995.
Bater´ıa de 18 pruebas estad´ısticas
http://www.stat.fsu.edu/pub/diehard/
BSI (Bundesamt fu¨r Sicherheit in der Informationstechnik)
Bater´ıa de 9 pruebas estad´ısticas
https://www.bsi.bund.de/DE/Themen/Zertifizierungund
Anerkennung/ZertifizierungnachCCundITSEC/
AnwendungshinweiseundInterpretationen/aiscc/ais cc.html
Dos problemas que aparecen usando un u´nico
generador perturbado
Si el taman˜o de palabra esta´ limitado, el periodo ma´ximo
puede resultar demasiado corto para ciertas aplicaciones.
Los nu´meros generados previamente se usan para calcular
muestras futuras, lo puede facilitar un ataque algebraico
⇒ La solucio´n es combinar ı´ntimamente varias aplicaciones
pseudo-cao´ticas. Haciendo una perturbacio´n cruzada y una
variacio´n dina´mica de los valores de los coeficientes.
Generador Trident
Combinacio´n de tres generadores congruenciales lineales
circularmente perturbados, con incremento dina´mico de los
coeficientes.
Generador de Fibonacci
Serie de Fibonacci retardada modular:
xn = (xn−s + xn−r) mo´d m,
los retardos s y r, son los coeficientes de un trinomio
irreducible primitivo.
Ordinariamente m = 2n, n > 1.
Longitud de la secuencia: (2r − 1)(2n−1).
Es un generador predecible: NO SEGURO.
Generador Trifork
Combinacio´n de tres generadores de Fibonacci perturbados
circularmente: an˜ade mo´dulo 2 la salida de cada uno, desplazada
 d bits, a la entrada del siguiente; d ≈ n/2.
Trident y Trifork
Aleatoriedad: Pasan todos los tests de aleatoriedad.
Periodo: El periodo es el m´ınimo comu´n mu´ltiplo de los
periodos individuales.
Programados con 64 bits los periodos respectivos son
aproximadamente 2198 y > 22000 (dependiendo de los
r y s elegidos).
Seguridad: El ana´lisis de la secuencia de salida resulta inu´til para
determinar los para´metros.
La mezcla de dos secuencias en la salida ma´s una en
la sombra impiden el criptoana´lisis.
La bu´squeda exhaustiva de claves es prohibitiva.
Velocidad: Alcanzan una velocidad de generacio´n de
aproximadamente 1 bit por ciclo de reloj, en un PC,
programado en C99.
Conclusio´n
Pseudo-caos: La perturbacio´n, la rotacio´n y la variacio´n dina´mica
de coeficientes consiguen:
— Convertir en perfectamente pseudoaleatorias,
aplicaciones que no lo son originalmente.
— Paliar el problema de la precisio´n finita.
— Rapidez de ca´lculo.
Combinacio´n: La asociacio´n de varios generadores c´ıclicamente
perturbados consigue:
— Absoluta seguridad criptogra´fica.
— Periodos de repeticio´n ultralargos.
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